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Lektion 2: Vilka digitala spar lamnar du?

Bild 1. Inledning: Digitala spar

Genomforande: Inled lektionen genom att beratta att
ni idag ska prata om digitala spar. Fraga gérna eleverna
vad de tror att digitala spar betyder. Beratta for
eleverna att allt man gor pa internet — soka pa Google, -\ *
spela spel, skapa ett konto — finns kvar jattelange. Det e Cybersecunw
brukar kallas for digitala spar och andra kan oftast ] % Academy

se dessa spar. Precis som spar som man lamnar pa Ll |V 2
stranden, bara att det inte kommer en vag som skoljer
bort sparen. Ni kan fortsatta diskussionen genom att
fraga eleverna om det ar bra eller daligt att man lamnar
spar, varfor?

.

Vilka digitala spar limnar du?

Bild 2. Dagens 6vningar

Genomforande: Berétta nu att eleverna kommer att fa
gora tva 6vningar.

Bild 3. Ovning #1 Vad vet vi om Kim?

Genomforande: Beratta for eleverna att ni nu ska
gora en 6vning. Klicka sedan fram nésta bild (datorn
med Google-sdkningarna). Beratta att ni nu kommer OVNING 1: VAD VET VI OM KIM?
att fa se Kims sdkningar den senaste veckan och att
ovningen ar att se vad ni kan gissa om Kim utifran vad
hen har sokt pa. Klicka sedan fram en sdkning i taget
och diskutera vad ni kan gissa om Kim. Till exempel —
utifran den forsta sékningen kan ni gissa var Kim bor
nadgonstans.

Al 1: Hjalp eleverna att forstd vad som star pa bilderna
om de inte kan lasa an.
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Bild 4. Kims Google-sokningar

Forslag talmanus:

o Det har ar Kims Google-sokningar den senaste
veckan. Vad kan en sdga om Kim utifran det?

[Skriv upp svaren pa tavlan och kommentera hur mycket
information/spar Kim lamnat om sig sjélv bara genom
dessa sdkningar.]

o Att vi kan gissa att Kim ska baka en kladdkaka ar
kanske inte ndgot som Kim bryr sig om, eller ndgot
som pa nagot satt ar daligt eller farligt. Daremot
kanske hen inte vill att vi ska kunna gissa var hen bor.

o Nu ska vi prata om vilken information som vi vill
skydda och vilken som vi dela.

Bild 5. Ovning #2 Vad ar viktigt att skydda?

Genomfoérande: I 6vning 2 kommer eleverna att fa
vardera olika information. Hur viktigt ar det att skydda
olika uppgifter? Varje slide visar en ikon/bild och OVNING 2: VAD AR VIKTIGT ATT SKYDDA?
eleverna far da rosta om de tycker att informationen ar
Mycket viktig att skydda, ganska viktigt att skydda, eller
inte alls viktig att skydda. Fraga garna eleverna varfor de
varderar informationen sa.

Cyberse

Ak 1: Hjalp eleverna att férstd vad som &r pé bilderna
om de inte kan lasa an.

Bild 6. Ditt skolschema

DITT SKOLSCHEMA

il

Inte alls viktigt
att skydda
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Bild 7. Din hemadress
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DIN HEMADRESS

Bild 8. Bilder fran nar du var bebis
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BILDER FRAN NAR
DU VAR BEBIS »
Inte alls viktigt
att skydda

Bild 9. Dina inloggningsuppgifter

S
Mycket viktigt
att skydda

DINA
INLOGGNINGSUPPGIFTER Inte als viktigt

att skydda

Bild 10. Sammanfattning

Genomforande: Beratta att vi ska sammanfatta vad vi
har pratat om idag.
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Bild 11. Vad har vi lart oss?

Forslag talmanus: Cybersecasity Acadenmy

Vad har vi lart oss idag? Vi har lart oss att vi hela tiden
delar information om oss sjélva pa internet, att olika
information ar olika viktig att skydda och att vi behover
fundera pa vilken information vi vill dela.

VAD HAR VI LART 0SS?

Vi delar information online hela tiden

Olika information ar olika viktig att skydda
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Lektion 3: Sahar skapar du sikra I6senord!

Bild 1. Introduktion

Forslag talmanus: Idag ska vi prata om sékerhet pa
natet, om hur en kan skydda sina uppgifter och data pa
natet mot hackare.

Hur ménga har hort ordet “hackare”? [Be eleverna att L X P : Cybersecurity
racka upp handen] b

Academy

Hackare &r som tjuvar pa natet. De kan till exempel ta >
dina inloggningsuppgifter i ett spel och stjala alla dina ’ < S8 e i [
poang eller rekord. De kan ocksa lura en pa pengar '
online genom att skicka falska meddelanden.

Vi kommer att lara oss att ldsa om vara uppgifter pa
natet sa ingen hackare kan stjala dem.

Bild 2. Det har ska vi prata om idag

Forslag talmanus: Idag ska vi prata om I6senord. Vi
ska fa lara oss vad ett 16senord egentligen &r fér ndgot.
Och sa &r det ju sa att det finns bra I6senord och lite
mindre bra l6senord. Vi kommer darfor att prata lite
om vad som egentligen gor att ett I6senord ar bra, eller
sakert. Och till sist kommer vi att prata lite om varfor
det ar viktigt att ha bra I6senord och vad som kan
handa om vi inte har bra |6senord.

Bild 3. Vad ar ett losenord?

Genomforande: Har kan du borja med att stélla frdgan
i klassrummet. "Vad ar ett I6senord?”. Skriv garna upp
pa tavlan eller 13t eleverna skriva/rita vad de tanker pa.

[Forslag ytterligare diskussionsfragor]
- Vad tanker eleverna pa nar de hor ordet I6senord?

— Kan de ge exempel pa nér de behévt anvanda ett
|6senord?
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Bild 4. Vad ar ett losenord?

Genomfdrande: Nar du laser i talmanuset och det star
(KLICK) trycker du pa pilen till hoger s& kommer nésta
symbol pa bilden upp. VAD AR ETT LOSENORD?

Forslag talmanus: Ett I6senord dr som en nyckel
(KLICK). Fast det &r ingen nyckel som man kan halla i
handen — utan en nyckel som man anvander till exempel
pa datorn eller i telefonen. (KLICK) Ett I6senord kan

ha bokstaver (KLICK) eller siffror (KLICK) eller tecken
(KLICK) — eller nagra av varje.

Nar du till exempel ska ga in pa en dator, eller kanske
logga in pa ett spel som du gillar, da behover du skriva
in ett I6senord. Precis som du eller din familj har en
nyckel till ert hem, sa har ni ocksa I6senord till era
egna datorer, eller konton pa olika appar eller spel till
exempel.

Bild 5. Vad ar ett bra losenord?

Forslag talmanus: Sa nu nar vi vet vad ett |6senord
ar for ndgot kan vi borja fundera pa om det finns bra
och mindre bra I6senord. Nu ska vi prata om vad det
betyder att ett |6senord ar bra. Och vad ska man tanka
pa om man vill skapa ett bra [6senord.
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Bild 6. Vad ar ett bra losenord?

Genomforande: Beratta att ni kommer att bérja med
en gissningslek. Fortsatt med att de pa bilden ser tva
exempel pa I6senord. Beratta vidare att eleverna nu ska
fa gissa vilket av de har tva l6senorden de tror &r det
basta — sakraste — |6senordet.

0 ) ow ez ity AL 113

VAD.AR ETT BRA
LOSENORD?

19!#()
[Be eleverna résta genom handupprackning]

>

Skriv upp pa tavlan hur manga som trodde pa Jaghar3prickigahundar!

respektive I6senord. Fraga om nagra elever vill utveckla
varfor de tror att det [6senordet som de gissade pa ar
det sdkraste |6senordet. Svaret ar att det ar det andra
|6senordet som &r det sékraste |6senordet — alltsa
Jaghar3prickigahundar!

[Nar du KLICKAR framat blir Jaghar3prickigahundar! rosa istallet for blatt.]

Fortsatt sedan med att sdga att det ar latt att tro att det forsta [0senordet ar det basta — eftersom det ser sadar
komplicerat ut och det kanske ar lite svart att gissa.

Fortsatt med att forklara varfor det &r sa att Jaghar3prickigahundar! ar ett battre 16senord. Svaret ar for att det ar
langre. Det finns alltsa fler bokstaver och tecken i det [6senordet — och det gor att det ar svarare att stjala eller gissa
det |6senordet.

Ga vidare och sag att ni nu ska prata lite mer om hur ett 16senord ska vara for att det ska vara riktigt bra och sakert.
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Bild 7. Hur gor man ett bra l6senord?

Forslag talmanus: Okej, hur gor man ett riktigt bra och
sakert [6senord? Jo, har &r nagra viktiga saker som du
kan ténka pa néar du ska hitta pa ett I6senord som ar
jattejattesvart for ndgon annan att lista ut.

Det férsta &r att I6senordet ska vara LANGT. Det &r for
att ju fler bokstéaver eller siffror eller tecken som du har i
ditt I6senord, desto svarare blir det att lista ut. Det finns
namligen jattesmarta datorer som kan gissa l6senord,
om man har en kort I6senord gar det jattesnabbt for

en dator att gissa det |6senordet. Men om du har ett
ladangt l6senord, da tar det jattejattejattelang tid for en
dator att lista ut det. S& lang tid att den aldrig kommer
hinna bli klar. Hur ldngt ska det vara da? Vi brukar ténka

att 12 tecken eller fler, det &r en bra langd.

Naésta tips ar saklart att ditt I6senord ska vara HEMLIGT. Det betyder alltsa att bara du ska veta ditt |6senord. Det
kanske ar sa att till exempel din férélder maste veta ditt I16senord och det kan ju vara bra medans du &r barn. Men
nar det gar — tank pa att inte beréatta ditt I6senord fér andra och om du skriver ner ditt I6senord nadgonstans, tank
pa att gora det pa en riktigt hemlig plats. INTE pa en lapp som sitter pa datorn.

UNIKT ar nasta tips. Vad betyder det? Jo det betyder att ditt I6senord inte ska vara vanligt. Vi ska alldeles strax titta
pa nagra l6senord som &r jattevanliga och darfor jattelatta att gissa. Det ar inte bra |6senord. Du kanske kan gora
ett I6senord som handlar om nagot som du gillar eller har? S& om du till exempel har tre prickiga hundar hemma, ar
ett bra l6senord Jaghar3prickigahundar! Unikt betyder ocksa att du ska ha unika, dvs olika I6senord for olika appar/
tjdnster. Undvik att anvdnda samma |6senord pa flera stéllen.

Och saklart ska I6senordet vara SVART ATT GISSA! Det betyder alltsa att dven om ditt l6senord handlar om nagot
du gillar eller som handlar om dig, sa ar det inte s bra att till exempel ha sitt namn eller fddelsedag som |6senord,
for det ar ganska latt att gissa.

Det &r ocksd bra att du gér ett I6senord som ar LATT ATT KOMMA IHAG. Det &r darfor det dér andra lésenordet
1g'#() inte ar sa bra. Det gar ju inte att komma ihdg. Jaghar3prickigahundar! daremot, det &r ju ganska latt att
komma ihag!
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Bild 8: Vad ar inte ett bra losenord?

Forslag talmanus: Nu ska vi titta pa nagra exempel pa
|6senord som INTE &r sa bra.

123456, Password, 123456789, 12345678, 12345, 11111,
1234567, Qwerty, Iloveyou

Det har ar varldens vanligaste |6senord. De har
|6senorden foljer alltsa inte alls vara tips: de ar inte
ldnga, de &r inte hemliga, inte unika och inte alls svara
att gissa.

Tips! Efter denna bild passar det bra att gora 6vningen
pa arbetsbladet Skapa bra l6senord.

VAD AR INTE ETT BRA LOSENORD?

#1: 1273456 #6: 1T

#2: passwore #7: 1234567
#3: 123456299 “~&8: sunshine
#4: 12348678  #9qwerty
#5712345 #10: ilovéyau

Bild 9: Varfor ar det viktigt med bra l6senord?

Forslag talmanus: Sa varfor ar det sa viktigt med bra
[6senord? Vad kan hdnda om man inte har ett sa bra
[6senord?

Bild 10: Saker som ar bra att skydda

Forslag talmanus: Pa internet, pa datorn och mobilen
sa finns det saker som &r bra att skydda. Du vill inte att
nagon annan ska kunna gé in pa ndgot av dina sociala
medier-konton och latsas vara du. Eller du kanske har
spelpoang inne i dina spel som du gillar — de vill du
saklart inte att ndgon annan ska kunna ta. Det kan dven
finnas annan information om dig pa natet som andra
inte behover veta (personuppgifter, kontokortsnummer
kopplat till ett spel och liknande). Darfor behover du ett
bra I6senord — helt enkelt for att andra inte ska kunna
gissa ditt I16senord och komma &t information om dig
som du inte vill dela med dig av.

Cybersecurity Academy
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Bild 11. Ett Iosenord d@r som en nyckel

Forslag talmanus: Kommer ni ihag att vi sa att ett
|6senord ar som en nyckel? Precis som hemma i ditt hus
eller lagenhet sa laser ni ju dorren sa att ingen annan
ska kunna ga in dar. P4 samma sétt &r det pa datorn och
mobilen. Men, det betyder inte att du behover vara
orolig eller radd for att nAgon kommer att komma och
stjala dina saker eller logga in pa dina konton.

Aven om man inte har I3st sitt hus eller lagenhet en
dag s& kommer man troligen inte att fa inbrott. Det ar
inte sa att tjuvar gar och kanner pa allas doérrar varje
dag. Men man vill alltid lasa utifall att det en dag skulle
komma en tjuv.

Samma sak med bra [6senord — om ndgon férsdker att
lista ut ditt I6senord ska det inte g3, men det betyder
inte att det sitter tjuvar hela dagarna och forsoker att
komma pa ditt I6senord.

Bild 12. Sammanfattning

Forslag talmanus: Nu borjar lektionen ga mot sitt slut.
Darfor tankte jag att vi ska sammanfatta vad har vi lart
oss och pratat om idag.

Cybersecurity Academy
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Bild 13. Vad har vi lart oss?

Forslag talmanus:
Vad har vi lart oss idag?

o Ett I6senord &r som en nyckel. Fast det ar ingen nyckel
som man kan halla i handen — utan en nyckel som
man anvander till exempel pa datorn eller i telefonen.

e Desto langre 16senord desto battre. Ett bra satt att
gora ldsenord ar att ha I6senordsfraser som du sjalv
kommer ihdg men som ar hemliga och svara for andra
att lista ut.

e Det ar viktigt att ha bra l6senord pa datorn, telefonen
och appar sa ingen kan ta information fran dig som
du inte vill dela med dig av.

Cybersecurity Academy

Cybersecurity Acaderny

VAD HAR VI LART OSS?

Losenord dr som en nyckel

Langa I6senord ar bra

Det ar viktigt med bra I6senord sa ingen kan stjila fran dig
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Lektion 4: Kan det har vara sant? Lar dig att bli kallkritisk!

Bild 1. Introduktion

Forslag talmanus:

Internet &r ju framfor allt en kalla till massor av roliga
saker sasom spel, film, inspiration, roliga klipp och att
man kan lara sig massor spannande saker. Idag ska vi ,
prata om att allt man ser pd natet inte ar sant och att o Cybersecurity
man ska tanka pa det ndr man hanger pa internet. B ; Academy

Kan det har vara sant? Lar dig att bli kallkritisk!

Bild 2. Allt du ser pa natet ar inte sant

Genomforande: Bérja med att ha bakgrundsbilden
framme utan att trycka fram de olika bildexemplen.

Forslag talmanus: Idag ska vi prata om att allt man ser
pa natet inte &r sant och att man ska tanka pa det nar
man hénger pa internet. Jag tankte att vi skulle bérja
med ett roligt exempel.

Vilka har inne har varit pa Skansen?
[Be eleverna racka upp handen]

Vet ni vad Skansen ar?
[Be eleverna récka upp handen]

Om ni inte har varit dar eller kanner till Skansen sa ar det en djurpark i Stockholm. Under hésten 2022 sa rymde en
stor orm fran Skansens akvarium och det stod om det jattemycket i tidningarna och det pratades mycket om det pa
nyheterna. Ar det ndgot som ni kénner till? Det var iallafall ingen fara och Sir Vaas, som ormen heter, faingades in
efter en vecka och ar nu tillbaka i sitt terrarium och vare sig han eller nagon annan blev skadad.

Den har nyheten tyckte manga var rolig att hitta pa skdamt om och internet fylldes snabbt av olika skojiga teorier om
vad som hant Sir Vas. Har kommer nagra skamt som olika personer la ut pa sociala medier.

Vissa skoj ar tydliga att de bara ar skamt: [klicka fram bilderna en i taget]

1) Sir Vaas har blivit DJ

2) Skansen har ringt in en expert fran England som kan prata med ormar — han heter Harry Potter!
Men vissa skamt ar lite svarare att se att de ar ett skoj, som bild nummer tre:

3) Sir Vaas har simmat fran Djurgarden till Sédermalm (som ligger i Stockholms innerstad). Det ser nastan ut som att
det skulle kunna vara en riktig nyhetsbild eller hur? Fast om man ténker pa det s skulle det ju faktiskt kunna vara
nastan vad som helst som &r inringat pa bilden.
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Bild 3. Ovning #1 Hitta pa en rubrik/skamt/bildtext som passar till bilden

Forslag talmanus:

Kan ni komma pa en annan text som skulle kunna passa

till den har bilden? [Be eleverna racka upp handen med
forslag]

Tips!

Om de har svart att komma igang kan du som larare ge

ett par exempel, sdsom:

"Har ar bildbevis pa att det simmar en blaval utanfor
Grona Lund”

“Har landade rymdskeppet innan det sjonk”

Bild 4. Ovning #2 Sant eller falskt?

Genomfaérande: Till denna dvning ingar bild 5-11.
Till vissa av bilderna finns det diskussionsfragor.

Forslag talmanus:

Berdtta att du nu kommer att visa ett antal bilder och
att eleverna ska fa rosta vid varje bild med en tumme
upp om de tror att bilden ar sann och tumme ner om
de tror att den ar falsk.

Cybersecurity Academy
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Bild 5. Kompis med ett lejon

Forslag talmanus:

Jag skulle vilja visa er en bild fran nar jag var barn. Jag
var basta kompis med ett lejon som heter Kalle.
[Be eleverna rosta om det ar sant eller falskt]

[Be eleverna sedan diskutera foljande fragor]
— Vad tanker ni om den hér bilden?
— Varfor tror ni att den &r sann eller falsk?

- Vad tyder pa att den inte &r pa riktigt?

- Vilka anledningar finns det till att jag skulle vilja [juga
om det?

Genomfdérande: Var tydlig med att bilden ar fejk och att det inte &r en bild fran nar du var barn. Prata om att visst
skulle man vilja att det var sant och att man ju garna hade velat vara basta kompis med ett stort lurvigt lejon, men
att det troligen ar mer eller mindre omgjligt.

Bild 6. En ugglespindel

[Be eleverna rosta om det ar sant eller falskt]

Svar: Den ar falsk.

Bild 7. En gullig isbjornsbebis?

Genomforande: Be eleverna rosta om det ar sant eller
falskt och nar de gjort det trycker du fram bild nummer
8 och visar hur en riktig isbjornsbebis ser ut. Ga tillbaka
till bild 7 och beratta att det ar ett gosedjur.

Svar: Den ar falsk.
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Bild 8. En riktig isbjornsbebis

Forslag talmanus: Sahar ser en riktigt isbjornsbebis ut.

Den tidigare var ett gosedjur.

Bild 9. En dvargiraff?

[Be eleverna rosta om det ar sant eller falskt]

Svar: Den éar falsk. Det finns riktiga dvérggiraffer,
men de ser ut som pa nasta bild.

Bild 10. En riktig dvarggiraff

Forslag talmanus: Sa har ser en riktig dvarggiraff ut!

Bild 11. En prickig svart zebra

[Be eleverna rosta om det &r sant eller falskt]

Svar: Sant. Zebrafdlet kallas numera Tira och har en
ovanlig genetisk férandring som gor att rénderna inte
blir som de brukar pa zebror.

Cybersecurity Academy

16



Bild 12. Om nagot ar for bra for att vara sant...

Forslag talmanus: Nu har vi pratat lite om att bilder ar
ganska latta att manipulera sd de ser dkta ut och att det
ibland kan vara svart att veta vad som &r dkta eller inte.

Be om hjalp

Om man kanner sig osédker pa om nagot ar akta eller
inte ar det alltid bra att ta hjalp av ndgon vuxen, kanske
en foralder eller en larare.

Om det later for bra for att vara sant ar det nog det

Ett annat bra tips att ha i bakhuvudet nar man ar pa
natet ar att "om nagot verkar for bra for att vara sant sa
ar det nog det”. Ni kan nog ofta lita pa er magkansla.

Som exempel: dven fast vi garna vill tro att man kan bli
basta kompis och gosa med ett stort lurvigt lejon sa ar
det nog ganska osannolikt att det gar i verkligheten.
Samma sak nar det kommer att Sir Vaas har blivit D).

Bild 13. Bilder kan vara dkta men anda luras

Genomfoérande:

[Ta fram bild 1]

[Diskutera i klassrummet]
- Vad ser ni pa denna bild?

— Skulle ni beskriva det som trangt?
Mycket/Fa& manniskor?

[Ta fram bild 2]
— Vad tanker ni nu?

— Ser ni att det &r samma personer? Bilden ar tagen
samtidigt men ur en annan vinkel.

Forslag talmanus: Med bland annat dessa bilder som exempel ville tva fotografer i Danmark visa att bilder tagna ur
olika vinklar kan visa valdigt olika saker. Situationen till vanster skulle tex kunna beskrivas med att det var jattetrangt
pa stan idag och till hoger beskriver en situation dar det inte alls var trangt pa stan — fastan det ar samma situation.
Sa ibland kan en bild vara dkta men personen som ldgger ut den eller beskriver den kan gora det pa ett sétt som
passar den personens syfte.
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Bild 14. Var kritisk

Forslag talmanus: Idag har vi pratat om att allt man ser
och laser pa internet inte behdver vara sant och vi har

tittat pa exempel pa att det &r latt att andra pa bilder sa Varfor?
de ser verkliga ut. Vi har ocksa lart oss en bild kanske &r
verklig, men beroende pa hur man beskriver den s kan
den sdga valdigt olika saker. ®  Ta hjalp

Eftersom att det ar latt att luras med bilder och text pa
internet sa ar det bra att man &r lite misstanksam nér
man ar ute pa natet. Och det finns nagra tips som &r bra
att komma ihag:

Om det later for bra fér att vara sant ar det nog det

[Klicka fram en rad i taget]
— Varfor? stall fragan: varfor sager personen/foretaget det har? Kan det stamma?
— Ta hjélp. Det kan vara svart att veta ibland vad som ar verkligt eller inte — ta hjdlp av en vuxen att avgora.

— Om det later for bra for att vara sant ar det nog det. Och ormar kan inte vara DJ:s. Och man kan nog inte bli bastis
med ett lejon.

Cybersecurity Academy
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Lektion 5: Skydda dig mot bedrégerier!

Bild 1. Introduktion

Forslag talmanus: Under de tidigare lektionerna har
vi pratat om vad ni gor pa internet, hur man skyddar
sig och har bra Idsenord, att allt man ser pa internet
inte behdver vara sant utan att man ska vara lite
misstanksam. M 2 Cybersecurity

Academy

lurendrejare kan férsdka att sno saker fran dig fastan A Syt i s B
du kanske har ett bra I6senord. Precis som med ditt hus ; ‘ i
eller lagenhet. Aven om ni har jittebra I&s och kanske
ett larm sa kan en inbrottstjuv dnda férsdka att gora
inbrott eller att lura sig in. Samma sak pa internet.
Darfor ar det bra att du vet hur du kan overlista dem!

Idag ska vi prata om olika sétt som tjuvar och andra

Tips! Det ar viktigt att eleverna inte blir rddda for att anvanda internet och tro att det ar tjuvar som hela tiden vill
lura dem. Forsok genom hela presentationen att aterkomma till att det finns satt att skydda sig mot bedragerier och
att det finns en massa bra knep for att 6verlista dem som forsoker att luras. Anvand gérna analogin om inbrott i hus
eller lagenhet:

Aven om man inte har I3st sitt hus eller lagenhet en dag s& kommer man troligen inte att fa inbrott. Det &r inte s&
att tjuvar gar och kanner pa allas dorrar varje dag. Men man vill alltid l3sa utifall att det en dag skulle komma en
tjuv. Samma sak med bra I6senord — om ndgon forsoker att lista ut ditt I6senord ska det inte ga, men det betyder
inte att det sitter tjuvar hela dagarna och forsoker att komma pa ditt 16senord. Och det galler aven med bedragerier.
De flesta méanniskorna vill inte lura dig och du kommer kanske aldrig ens vara med om att nagon forsoker att lura
dig pa internet. Men OM nagon skulle forsdka att lura dig att ge ifradn dig information du inte vill s& har du kunskap
och knep for att dverlista dem!

Bild 2. Varfor vill manniskor luras pa internet?

Genomforande: Ta fram forsta meningen och stall
frdgan "Varfor vill manniskor luras pa internet da?”, tryck
sedan fram andra meningen “ofta for att pa nagot satt
tjana pengar”.

Fortsatt med att nu tankte du att ni ska titta pa lite olika
exempel pa hur lurendrejerier pa natet kan ga till!
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Bild 3. Natfiske

Forslag talmanus: Ett vanligt satt att forsoka att luras
pa natet ar olika former av néatfiske. Néatfiske betyder
att en tjuv forsoker att lura manniskor att dela med sig
av information som de egentligen inte vill dela med sig
av, tjuvarna forsoker alltsd att "fiska” fram information
genom att luras.

Fortsatt med exemplen:

— Tjuvar kan till exempel forsoka lura till sig 16senord
och sant sa de kan komma at konton och pa sa satt
komma Gver pengar

— Tjuvar kan férsoka att fa en att ladda ner nagot (till
exempel en app eller program) och i det har de gomt
ett virus som sen kan stjala saker inifran din dator eller
telefon.

Bild 4. Natfiske

Forslag talmanus: Forsok att luras genom natfiske

sker ofta genom att man far ett meddelande pa nagot
satt. Kanske fran en person pa ett spel man spelar, fran
nagon man inte kdnner pa sociala medier eller kanske
genom att det kommer upp en konstig reklamannons
nar man ar inne pa en hemsida. Det kan ocksa vara sa
att den som luras vill att man ska tro att det &r ndgon
man litar p3, tex att man far ett sms dar nagon séger att
den &r en person/féretag den inte ar. Nu ska vi titta pa
ett exempel!

Cybersecurity Academy
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Bild 5. Filmen

[Syntolkning]: En person du inte kanner skickar en
vanforfragan. Sedan frdgar personen om den kan skicka
ett roligt klipp.

[Diskutera i klassen genom att eleverna far racka upp
handen]

—Vad gor du?
—Vad tanker ni om det har?

Forslag talmanus: Att fa en lank skickad till sig ar

ett exempel pa hur natfiske kan ga till. Lanken skulle
sedan t.ex. kunna leda till en sida dar de ber dig

fylla i en massa uppgifter (som namn, |dsenord,
kontokortsnummer) eller sa kan lanken innehalla virus
som sen kan stjala saker fran din dator eller telefon.
Som ni ser kan det ibland vara svart att veta vad som &r
pa riktigt eller inte. Men som tur ar finns det massa bra
knep man kan ta till!

Bild 6. Smarta knep for att skydda sig och bli en superhjilte mot natfiske

Genomforande: Klicka forst fram bilderna om
Superhjalte mot natfiske. Klicka sedan fram tipsen pa
hur man skyddar sig - ett i taget.

Forslag talmanus: Men det finns smarta knep for att
skydda sig och att bli en superhjalte mot natfiske.

Har kommer nagra tips:

— Stall fragan: VARFOR séger personen/foretaget det
har? Kan det stamma?

— Det kan vara svart att veta ibland vad som éar verkligt
eller inte — TA HJALP av en vuxen att avgdra.

SUPERHJALTAR
MOT NATFISKE

— OM DET LATER FOR BRA FOR ATT VARA SANT AR DET NOG DET.

Foretag vill tjana pengar — de vill inte ge bort saker gratis.

— Stanna upp och TANK EFTER EN STUND INNAN DU KLICKAR PA SAKER.

Varfér?

Ta hjilp

Om det later for bra for att vara sant ar det nog det

Tank innan klick

Lamna aldrig ut kortuppgifter

— Om nagon frdgar om dina féréldrars KORTUPPGIFTER — LAMNA ALDRIG UT DEM. Inget seritst féretag skulle

be om dina uppgifter i ett meddelande, mejl, sms. Om du ska ladda ner en app eller kopa nagot ska du alltid fraga

dina foraldrar innan.

[Ga vidare med att séga att de nu ska fa 6va pa att bli superhjaltar mot natfiske och ga till nasta bild]

Cybersecurity Academy
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Bild 7. Ovning #1 Verkar det lurigt eller inte?

Forslag talmanus: Nu ska vi 6va oss pa att bli
superhjaltar mot natfiske!

Genomfdrande: 1 8vning #1 ingar bild 8-10. Forklara
for eleverna att pa de kommande tre bilderna finns
det en tumme upp och en tumme ned, tanken ar att
eleverna ska rosta om de tror att innehallet pa bilden
ar verkar verkligt (tumme upp) eller om det verkar
vara nagot lurigt (tumme ned). Du som larare laser
upp bildtexten och eleverna far sedan rosta. Beroende
pa hur mycket tid ni har kvar kan ni sedan diskutera
bilderna, forslag pa diskussionsfragor finns med i
anteckningarna.

Tips! Aterkoppla gérna till det som eleverna beréttat om sitt ndtanvandande under de tidigare lektionerna,
till exempel vilka influensers/Youtubers de féljer, vilka spel de spelar. Ni kan sjdlva anpassa exemplen i bildspelet till
elevernas egna exempel fran tidigare lektioner.

Bild 8. Verkar det kunna stamma?

Genomforande: Lararen laser upp: Du tittar pa Youtube
och far upp ett klipp av en Youtuber som du aldrig sett
forut. I klippet séger personen "Vill du veta HUR MAN
FAR 1000000 MILJONER ROBUX - ga in p& den har
hemsidan www.superproffsidag.nu och registrera dig”

[Be eleverna rostal
e Verkar det kunna stamma ? JA/NEJ
[Diskutera i klassen genom handupprackning]

— Vad tanker ni om det?

— Vad ar det som verkar konstigt?

Forslag talmanus: Nar erbjudandet ar sa bra (som att du ska kunna f& 1 miljon miljoner Robux) kan du nog vara
ganska saker pa att det &r ndgon som vill luras.
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Bild 9. Proffsspelare pa en vecka!

Genomforande: Lararen laser upp: Du och dina
kompisar tycker om att spela Fortnite. En dag nar du
spelar sdger en annan spelare som du inte kdnner att
hen kan lara dig att bli proffsspelare pa en vecka och
att du kommer att tjana miljoner kronor pa detta. Det
enda du behover att gora ar att skicka din mejladress
och satta in 200 kronor pa hens konto sa skickar hen en
lista pad hemligheterna bakom att bli proffs.

[Be eleverna rostal

Vad tror ni om det? Kan det vara verkligt eller kan det
vara nagon som luras?

[Diskutera i klassen genom handupprackning]

— Vad tanker ni om det?

— Tror ni man kan bli proffs pa en vecka?

Bild 10. Gratis Iphone!

Genomfoérande: Lararen laser upp: Du tittar pa roliga
klipp och det hoppar upp en annons dér det star:

[Be eleverna rostal

Verkar det vara pa riktigt eller kan det vara lur?
[Diskutera i klassen genom handupprackning]

— Vad tanker ni om det?

— Varfor skulle ett foretag vilja ge bort en iphone?

Forslag talmanus: Tank pa att alla foretag vill tjana
pengar. Om du ser en annons dar det star att du vunnit
nagot (i en tavling du inte varit med i) eller att du ska
fa nagot helt gratis sa ar det inte pa riktigt, utan det

ar troligen ndgon som vill lura dig att trycka pa den
lanken.

Cybersecurity Academy
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Bild 11. Sammanfattning

Forslag talmanus: Nu bérjar lektionen ta slut. Idag
har ni 6vat pa hur man blir en superhjalte mot natfiske.

Kommer ni ihag de olika knepen man kunde anvénda e
sig av for att bli en sddan superhjalte? Jag tankte att vi
ska ga igenom dem en génag till. O det it for brafoatvra sant  det nog de

Tank innan klick

Genomforande:

Lamna aldrig ut kortuppgifter

Klicka forst fram symbolen och 13t eleverna gissa vad
varje symbol betyder och klicka sedan fram texten efter.
Ga sedan igenom vad meningen betyder.

— VARFOR? stall fragan: varfér sager personen/féretaget det har? Kan det stimma?
— TA HJALP. Det kan vara svart att veta ibland vad som &r verkligt eller inte — ta hjalp av en vuxen att avgéra.

— OM DET LATER FOR BRA FOR ATT VARA SANT AR DET NOG DET. Féretag vill tjdna pengar — de vill inte ge bort
saker gratis, man kan inte bli proffs pa en vecka och det finns troligen ingen som kan léara dig hur du far miljontals
Robux.

— TANK INNAN KLICK. Stanna upp och ténk efter en stund innan du klickar pa saker.

- LAMNA ALDRIG UT KORTUPPGIFTER. Om n&gon frédgar om dina féraldrars kortuppgifter — lamna aldrig ut dem.
Inget seriost foretag skulle be om dina uppgifter i ett meddelande, mejl, sms. Om du ska ladda ner en app eller
kopa nagot ska du alltid fraga dina foéraldrar innan.
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